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Nota informativa

Els investigadors de I'lFISC (CSIC-UIB) proposen un sistema de comunicacions caotiques amb clau digital
per millorar la seguretat en les comunicacions

La recerca dels investigadors de I'lFISC (CSIC-UIB) Romain Modeste Nguimdo i Pere Colet ha estat publicada per
la revista Physical Review Letters

La revista Physical Review Letters, una de les més prestigioses en 'ambit de la fisica, ha publicat al nimero del 15 de juliol un article dels investigadors senyor Romain Modeste
Nguimdo i doctor Pere Colet, ambdds de [I'nstitut de Fisica Interdisciplinaria i Sistemes Complexos (IFISC), centre de recerca mixt entre la Universitat de les llles Balears i el
Consell Superior d'Investigacions Cientifiques. La recerca ha comptat amb la col-laboracié del doctor Laurent Larger, de I'Institut FEMTO-ST (CNRS-Universitat del Franc Comtat) i
el doctor Luis Pesquera, de I'Institut de Fisica de Cantabria (CSIC-Universitat de Cantabria).

La recerca del senyor Romain Modeste Nguimdo i del doctor Pere Colet s'emmarca en el context de les comunicacions optiques basades en caos. Tradicionalment en aquests
sistemes el missatge es codifica mitiangant un dispositiu optoelectronic (en el nostre cas un laser de semiconductor) que emet llum cadtica i funciona com a emissor. La llum emesa
pel laser retorna al mateix dispositiu un temps després, i aquest retard és crucial perqué es generi la llum caotica. Aquesta técnica fa que el missatge no pugui ser interceptat a
menys que es disposi d'un receptor adequat, que ha de ser un sistema similar a I'emissor i que permet, mitiancant el procés de sincronitzacid, la descodificaci6 del missatge. La
seguretat es basa a mantenir ocultes les caracteristiques del sistema. Un dels parametres rellevants és el temps de retard, que es pot estimar utilitzant tecniques estadistiques
apropiades. Si bé la identificacié del temps de retard no implica que es pugui descodificar el missatge si que pot obrir les portes a atacs posteriors.

Per augmentar la seguretat, els investigadors proposen un nou esquema que integra una clau digital en el dispositiu optoelectronic que genera llum cadtica. Aquesta combinacio,
que utilitza dos bucles de retard, permet que la clau digital "oculti" el temps de retard al mateix temps que el caos emmascara la mateixa clau. Conceptualment, aquest esquema
constitueix un primer pont entre la criptografia algorismica tradicional i la basada en caos. Des d'un punt de vista aplicat, el disseny proposat permet comunicacions segures a molt
alta velocitat (10 Gbit/s), és altament flexible i permet la reconfiguracié instantania dels receptors autoritzats per a cada missatge.
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